Регулирование информационных отношений - обзор проблематики
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Введение
Сейчас уже редко кто вспоминает об этом, но в середине 80-х годов реформы в СССР начались со слов «перестройка», «демократия» и «гласность». Представляется, что это далеко не случайно – то, что наряду к экономическим и политическим переустройством тогдашнее руководство страны приняло решение заняться переустройством информационным. И сейчас уже можно с уверенностью утверждать, что именно с информационного переустройства тогда начался путь нашей страны к демократии и рыночной экономике.  

Дело в том, что слово «гласность» на тот момент означало в первую очередь информационную открытость органов власти, информирование общественности о том, какие действия совершаются государственными служащими – в интересах общества и граждан. Сами граждане на тот момент рассматривались как пассивные получатели информации, которую органы власти доносили до них через СМИ. Апофеозом такого понимания «гласности» стали ежедневные телетрансляции заседаний Верховного Совета. Постепенно стало очевидным, что при сохранении государственной монополии на средства массовой информации добиться подлинной гласности невозможно. Именно с этого момента можно говорить о том, что в нашей стране появилась свобода печатного и эфирного слова, а вместе с ней - рынок СМИ, за ним – рынок рекламы... и так далее. 

Сегодня уже очевидно, что существование развитой рыночной экономики немыслимо без существования развитого рынка информации. Информация жизненно необходима рынку для продвижения бизнес-идей, нахождения контрагентов, оценки рисков и так далее. 
Технологический рост 20-го века коренным образом поменял структуру экономики большинства развитых стран, произошел сдвиг от физического производства к производству интеллектуальному, информационному. Сегодня большинство развитых стран производят не конкретные телефоны, компьютеры или мебель. Скорее, они заняты технологической разработкой, дизайном и созданием брэндов, деятельностью намного более прибыльной и экологически чистой. Международная конкуренция постепенно переходит от конкуренции за производство в конкуренцию за разработку. Пост-индустриальный мир постепенно двигается к новой экономике, экономике информации. Доклад Мирового банка за 1999 год [
] утверждал, что «для стран, которые находятся в авангарде мировой экономики баланс между знаниями и ресурсами сместился в сторону первых. Знания стали, возможно, наиболее значимым фактором, определяющим стандарты жизни – более значимым, чем земля, инструменты или труд. Сегодня наиболее технологически продвинутые экономики действительно основаны на знаниях.»
Все это вряд ли можно назвать новостью. Информационная революция (кстати, уже четвертая по счету
 произошла еще в 70-90-х годах прошлого века, когда массовое распространение персональных компьютеров и появление интернета революционизировало деятельность компаний по всему миру. Однако, как заметил еще в 1998 году Питер Дракер [
], один из известнейших теоретиков менеджмента, все это время информационно-коммуникационные технологии (ИКТ) развивались с акцентом на букве «Т» - технологии. 

Информационная революция прошлого века была сосредоточена на данных – на их сборе, хранении, передаче, анализе и представлении. Следующая же информационная революция задает иной вопрос: «Каков СМЫСЛ информации, и в чем ее НАЗНАЧЕНИЕ?» Это приводит к переопределению задач, которые должны исполняться с помощью информации, а затем – и к переопределению институтов, исполняющих эти задачи. 

ИКТ 20-го века совершили революцию в учете, то есть там, где прежде всего нужны средства обработки готовой информации. Однако, вскоре стало очевидно, что учет – это не управленческая задача. Это операционная задача. Разбазаривание активов, конечно, может уничтожить компанию и даже государство, однако сейчас успех в управлении страной определяется не успехами в управлении государственной собственностью, а успехами в управлении макроэкономикой, успехами к управлении экономическим, инвестиционным климатом. То есть не тем, что находится внутри государственного аппарата, а тем, что находится снаружи.

Таким образом, на первый план государственной политики в 21-м веке выходит информационное регулирование – государственная политика не только в области технологий, но и в области самой информации и знаний; политики, направленной на регулирование информационной открытости и закрытости, разграничением прав собственности на информацию, стимулированием (или, как минимум, не препятствованием) роста «новой экономики», экономики идей, экономики знаний. 

Что такое информационное регулирование?
На первый взгляд кажется, что предметом государственного информационного регулирования является информация. По сути, именно так обстояли дела в СССР, когда информационное регулирование сводилось к производству на государственных мощностях информации определенного качества («идеологически верной») и последующей трансляцией этого информационного продукта на советских граждан, а также, по возможности, на граждан других стран. Оборотной стороной такого информационного регулирования была борьба с «вражеской» информацией, которую для этого случая называли «дезинформацией». Сюда входили запреты на ввоз «идеологически вредной» литературы, глушение западных радиостанций, недоступность телевизоров, способных принимать сигнал во «вражеской» системе PAL и так далее. До сих пор многие воспринимают информационное регулирование как государственную политику в области пропаганды и контрпропаганды. Такой подход не то чтобы неверен – он просто несколько ограничен. 
С потерей монополии на распространение информации через СМИ такой подход перестал отражать всю суть возникающих отношений, точно так же, как органы государственной власти потеряли способность напрямую указывать независимым СМИ содержание вещания. Более того, существенный обмен информацией перестал быть монополией СМИ. Граждане все активнее взаимодействуют между собой без посредников в виде государства или специальных организаций. Рождаются также совершенно новые отношения по поводу информации между гражданами, государством и негосударственными организациями. В связи с этим, информационное регулирование превращается в государственное
 правовое регулирование отношений в связи с оборотом информации.
Именно в этом смысле мы и будем использовать термин «информационное регулирование» далее: 

Информационное регулирование – это регулирование отношений, возникающих между гражданами, организациями и органами государственной власти в связи с оборотом информации.
Для целей данной работы мы дополняем классический треугольник «государство-общество-граждане» четвертой стороной – «бизнесом», деловым сообществом. Как будет видно в дальнейшем, деловое сообщество, являясь, вне сомнения, и частью «общества» и частью «граждан», имеет совершенно отдельные и достаточно специфические интересы в том, что касается регулирования информационных отношений.
Под «оборотом информации» мы будем понимать полный цикл «жизни» информации – ее создание, передачу, сбор, накопление, хранение, анализ, искажение и, наконец, уничтожение. Более подробно мы остановимся на этом в главе, посвященной природе информации. 
Правовое регулирование информационных отношений
В последние 15-20 лет, сначала на Западе, а потом и России стали говорить о рождении новой отрасли права – информационного права. В отличие от классических отраслей права, таких как уголовное или гражданское, информационное право является комплексным, то есть его нормы разбросаны по отдельным, классическим отраслям и объединены только общим объектом – отношениями в связи с оборотом информации.
Как заметил А. Румянцев в своей статье «Информационное право»: 
Изучающим российское информационное право повезло - по ряду причин, степень объективности которых не вполне понятна, мы оказались среди стран-лидеров по объему информационного законодательства. […] Уникальной особенностью российской правовой системы является наличие в ней законов, содержащих информационное право в чистом виде. Обусловлено это, скорее всего, теми субъективными причинами, которые влияют на законодательный процесс в нашей стране (кто пишет законы, на чьи деньги и т.д.) [
]
Действительно, в 1995 году в РФ был принят федеральный закон №24-ФЗ «Об информации, информатизации и защите информации», который положил начало правовому регулированию информационных отношений как выделенной области. Несмотря на множество недостатков, закон сыграл позитивную роль по приведению в порядок информационно-правового мышления граждан и государственных служащих. В связи с описанными выше тенденциями по выделению информации в отдельную экономическую сущность, подход по выделению информационного права в отдельную правовую область также представляется достаточно перспективным. Закон №24-ФЗ  вполне справедливо можно считать отправной точкой, критерием качества, с которым будут сравниваться все дальнейший правовые акты общего характера. Помимо закона №24-ФЗ к специальным информационным правовым актам можно отнести, пожалуй, только закон «Об участии в международном информационном обмене». Остальные нормы информационного регулирования «раскиданы» по специальным областям.

В частности, нормы информационного права содержат:

· Гражданский Кодекс РФ, статьи 128, 139 и др.
· Уголовный Кодекс РФ, статья 137 и др.
· Закон РФ «О государственной тайне» 

· Закон РФ «О средствах массовой информации» 

· Федеральный закон «О государственной поддержке средств массовой информации и книгоиздания Российской Федерации» 

· Федеральный закон «О рекламе» 

· Закон РФ «Об авторском праве и смежных правах» 

· Закон РФ «О правовой охране программ для ЭВМ и баз данных» 

· Федеральный закон «О связи»
· И множество других нормативных актов.
Хороший обзор информационного права как зарождающейся отрасли приведен в работе Ф. Боташевой «Информационное право: иллюзия или реальность?» [
]. Отмечая существенные разногласия в определении сферы действия информационного права среди российских правоведов, Боташева констатирует:
Строго говоря, практически все отношения между людьми имеют информационную составляющую. Поэтому можно говорить об информационном праве в широком и узком смысле. Если мы придерживаемся расширенной версии, оказывается, что нормы информационного права буквально рассыпаны по всему пласту законодательства. Например, информационно правовой характер носят нормы УПК о процессуальных действиях со свидетелями и прочими лицами, нормы налогового законодательства о декларировании и отчетности и т.д. 
И далее: 

Однако в этих случаях информационная деятельность играет хотя и важную, но вспомогательную роль, то есть является средством для достижения цели, лежащей за пределами информационной сферы (раскрытие преступления и наказание виновных, взимание налогов и т.д.). К информационному праву в узком, или собственном смысле, могут быть отнесены лишь такие нормы, которые регулируют информационные процессы, которые являются самоцелью, то есть когда информация есть не только средство достижения чего-либо иного, но и конечный итог.

В различной литературе неоднократно делались попытки ограничить область правового регулирования информационных отношений путем перечисления конкретных содержательных областей. Зачастую, при этом, под информационным правом понималось лишь информационно-компьютерное право, правовая информатика. В рамках данной работы, однако, речь идет о несколько более широком понятии. 

Ю.А. Тихомиров в монографии «Публичное право»[
], рассуждая об информационном праве делает вывод о том, что во-первых: 
Можно вести речь о комплексе специфических правовых вопросов в рамках названной отрасли. 
А во-вторых, что:

... [И]нформационные отношения как предмет правового регулирования [- это ] субъекты информационно-правовых отношений, правовой режим получения, передачи, хранения и использования информации, юридические режимы информации разного содержания, пользования банками и базами данных, информационные правоотношения, ответственность. Думается, в таком виде формирующееся информационное законодательство и право в полной мере охватят нормативный массив, который некоторые специалисты относят к компьютерному праву или к кодексу информатики.

В данной работе мы приводим собственный открытый список областей, не претендуя на полноту:
1. Защита государственной и общественной безопасности, конституционного строя Российской Федерации

a. Охрана государственной тайны

b. Охрана тайны следствия и судопроизводства

c. Охрана служебных тайн органов государственной власти 

d. Запрет на антиконституционную политическую агитацию, призывы к насильственному свержению конституционного строя
e. Запрет на разжигание межнациональной розни

f. Ограничения (в т.ч. лицензирование) на использование определенных технологий передачи информации (в частности, технологий шифрования, теле- и радиовещания, проводной и беспроводной связи и т.д.)

2. Обеспечение общественной поддержки государственной политики

a. Государственные СМИ

b. Медиа-кампании

c. Госпорталы (пока в небольшой степени)

3. Информационное обеспечение фискальных и регулирующих функций

a. Обязательная отчетность (налоговая, статистическая)

b. Обязательное архивирование, государственная архивная политика

4. Защита общественной морали и нравственности путем ограничения на содержание публикаций в СМИ и рекламе:

a. Рекламы табачных и алкогольных изделий

b. Информации о наркотических и психотропных средствах

c. Информации, оскорбляющей чувства граждан 

5. Защита экономических интересов граждан и организаций:

a. Раскрытие информации на рынке ценных бумаг

b. Охрана коммерческой тайны

c. Охрана коммерческой репутации и доброго имени 

d. Охрана торговых марок

e. Охрана авторских и смежных прав

f. Охрана патентных прав

g. Защита потребителей от недостоверной и манипулятивной рекламы

h. Защита рынка от недобросовестной конкуренции через рекламу

i. Запрет на несанкционированный доступ к программам, базам данных и компьютерным сетям 

6. Защита неэкономических интересов граждан

a. Защита неприкосновенности частной жизни, персональных данных
b. Ограничения на распространение сведений, связанных с профессиональной деятельностью (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и т.д.)

c. Ограничения свободы слова, связанные с нанесением морального ущерба, защитой чести и достоинства граждан 
7. Создание и распространение информации и знаний, носящих научную и практическую ценность в государственных исследовательских и образовательных организациях, стимулирование создания ценной информации и знаний в частном секторе.

Теория информации
Определения информации
Не вызывает сомнения, что специфическое государственное регулирование (а информационное регулирование – это весьма специфическое регулирование) должно опираться на современные научные воззрения о природе предмета. В первую очередь, конечно, это касается технологического регулирования: например, в области электроэнергетики, радиоспектра, оборота оружия, опасных веществ, и т.д. В связи с этим, в рамках информационного регулирования неизбежно возникает вопрос: что такое информационные отношения и что такое информация? 
Несмотря на кажущуюся очевидность, эти вопросы по прежнему нет однозначного ответа. Ученые и философы до сих пор не могут придти к единому пониманию того, что такое информация и существует даже аргументированная точка зрения гласящая, что информация – это принципиально неопределяемое понятие. Несмотря на некоторую привлекательность такой позиции (она избавляет от множества работы), следует признать, что она не слишком конструктивна. Даже знаменитый китайский философский трактат Дао Дэ Цзин, утверждающий, что «Дао, выраженное словами не есть истинное Дао» тем не менее, содержит пространные рассуждения о природе Дао.
Аналогично, мы сделаем попытку рассмотреть несколько различных подходов к определению информации для того, чтобы понять, насколько они могут быть полезны в контексте правового регулирования информационных отношений. По большей части для этого использовались работы Ю.Л. Климонтовича по энтропии и информации открытых систем [
], а также прекрасная обзорная работа Карла-Эрика Свейби «Что такое информация?»[
]. Свейби считается одним из основателей современной научно-практической области, известной на Западе как knowledge management, «управление знаниями». 
Слово «информация» происходит от латинского informare, что означает «придавать форму». Таким образом, с этимологической точки зрения, информация – это акт придания структуры некоторой неопределенной массе. По всей видимости, с научной точки зрения это и есть наиболее верное определение. Однако бытовое значение этого слова чаще всего означает «сведения, факты».
БСЭ определяет информацию как «первоначально - сведения, передаваемые одними людьми другим людям устным, письменным или каким-либо другим способом (например, с помощью условных сигналов, с использованием технических средств и т. д.), а также сам процесс передачи или получения этих сведений.»

Уже упоминавшийся российский закон «Об информации...» [
] также определяет информацию как «сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления». Определение не слишком удачное во-первых, потому что слова «сведения» и «факты» не слишком отличаются по смыслу, а во-вторых, потому что возникает следующий логичный вопрос, а что же такое «сведения»?
Возможно первой научной дисциплиной, в серьез задавшейся вопросом о том, что же такое информация, была кибернетика. Основатель ее, Норберт Винер, ввел в теорию информации такие существенные понятия, как «количество информации», «энтропия», «обратная связь» и «шум». По мнению Винера, «информация» - обозначение содержания, полученного от внешнего мира в процессе приспособления к нему и она находится в обратной взаимосвязи с понятием «энтропии», то есть если энтропия - это количественная мера дезорганизации, хаоса, то информация – это количественная мера порядка [
].
Основатель науки информатики, Клод Шеннон, был современником Винера. Шэннон работал математиком на американскую телекоммуникационную компанию AT&T и его интересовала теория информации с точки зрения ограничений физических каналов передачи информации (телефонных линий) и стоимости передачи информации. Шеннон частично соглашается с определением количества информации Винера: «количество, которое точно соответствует естественным требованиям, предъявляемым к «информации» оказывается ровно тем, что в термодинамике известно как энтропия» [
]. Однако, несмотря на кажущееся сходство, определение Шеннона противоположно определению Винера. Для Шеннона, как для любого абстрактного связиста, не имеет никакого значения, является ли передаваемая информация истинной или ложной, имеет ли она смысл для передающего или получающего. Все, что мы передаем по телефону – информация. Слова «все хорошо» и «евс орошох», согласно Шеннону, несут абсолютно одинаковое количество информации.
Данное противоречие позволяет выйти на ключевые понятия в теории информации – на понятия смысла информации. Дело в том, что люди
 (равно как и другие системы в кибернетическом смысле этого слова) не обмениваются между собой информацией напрямую. 
Скорее, процесс происходит таким образом: человек А принимает решение передать человеку Б некоторую информацию, хранящуюся в его нервной системе. Поскольку наша речь не является прямым отражением внутренних процессов, человеку А приходится исказить доступную ему информацию таким образом, чтобы иметь возможность передать ее имеющимися в его распоряжении языковыми средствами. Он превращает информацию в некий сигнал и посылает их удобным ему способом. 
Ситуация, когда А смог артикулировать, перевести на доступный язык информацию, хранящуюся в его нервной системе является идеальной. Люди не всегда способны это сделать, жизненный опыт людей часто закодирован таким образом, что не поддается переводу на естественный язык. Для описания этого феномена Майкл Польани [
] ввел понятие tacit knowledge – «неявное знание», а Леоном Бриллюэном [
] почти одновременно был введен аналогичный термин «связанная информация». Важно понимать, что в общем никакая речь не содержит прямого знания автора, только некоторую интерпретацию этого знания. Любая попытка перевода будет содержать меньше информации, чем на самом деле есть у автора. 

Для описания «переведенной» информации вводится понятие «данные» - информация, специально структурированная для записи, машинной обработки, передачи по каналам связи от человека к человеку. Бриллюэн называл такую информацию «свободной информацией». 
Человек Б, услышав переданные ему данные, также не воспринимает содержащуюся в них информацию непосредственно. Данные могут вообще не иметь смысла для человека Б., например, если это передача на незнакомом ему языке. В любом случае, Б искажает полученный сигнал, пропуская его через фильтры своего сознания и бессознательного, процесс, который также называется «понимание». 
Сознательно воспринимаемая информация становится фактами, сведениями – это информация в том смысле, который вкладывал в нее Винер, нечто, сокращающее энтропию. 

Бессознательно воспринимаемая информация превращается для Б в его неявное, неосознанное и неструктурированное знание. Большую долю неосознаваемой информации несут произведения искусства, люди часто не в состоянии понять и объяснить, почему им нравится та или иная картина или скульптура. 
Таким образом, выстраивается следующая иерархия понятий:
· Информация (по Шэннону) a priori не имеет ни смысла, ни ценности, обладая ими лишь потенциально. Она делится на структурируемую и неструктурируемую. 
· Неструктурируемая информация применительно к человеку называется неявными знаниями или связанной информацией. Структурируемая информация называется данными или свободной информацией. Для включения в оборот информация всегда перекодируется в виде символов, знаков, волн, обособляется от ее производителя (создателя) и существует отдельно и независимо от него. 
· Свободная информация может быть воспринята людьми и машинами, которые могут придать ей смысл и ценность и использовать в целенаправленной деятельности. Воспринятые и осознанные данные становятся фактами и сведениями (информацией по Винеру). 
Какие последствия это несет для правого регулирования отношений в связи с информацией? Во-первых, очевидно, что информацию недостаточно определять как факты и сведения. Отношения по поводу данных, в которых факты и сведения содержатся лишь в потенциале, также могут быть предметом информационного регулирования. Во-вторых, возможно также информационное регулирование по Шеннону – регулирование отношений в связи неявным знанием. 
Примером такого регулирования частично является запрет на выезд за рубеж для ученых, имевших доступ к секретным материалам. Запрет связан не только с тем, что они могут передать потенциальному противнику ценные сведения, но и с тем, что за границей они могут использовать свой опыт для сознания новых изобретений. Это не случайно, что упоминавшийся уже Питер Дракер называет термин «информационное общество» устаревшим, предлагая взамен «общество, основанное на знаниях». Знания – это явные и неявные знания, информация по Шэннону, содержащаяся в нервной системе людей.
В-третьих, очевидно, что существует необходимость специально обозначать, регулирование отношений по поводу какой именно информации имеется в виду в каждом конкретном случае. Регулирование отношений в связи с информацией, обладающей ценностью a priori отличается от регулирования отношений в связи с информацией, обладающей ценностью лишь потенциально.

Возможно, из-за столь существенной разницы в понимании слова «информация» до сих пор не выработано единообразного правового режима информации, хотя в отдельных областях она уже очень давно подвергается правовой регламентации. Предложением было бы отказаться от использования слова информация в правовой терминологии кроме случаев, когда имеется в виду информация во всем ее многообразии (то есть информация, как ее определял Шеннон). Для остальных случаев предлагается использовать термины «данные» и «сведения», как более точно отражающие суть возникающих процессов.
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Информация и носитель
Несмотря на столь существенное расхождение кибернетики и информатики в вопросах определения информации, есть также и важные совпадения. Так, Норберт Винер в своем определении информации утверждает, помимо всего прочего, что «информация - это не энергия и не материя» [9]. По всей видимости, с ним согласен и Шеннон.
Многие исследователи отмечают, что информация является скорее процессом, чем предметом. Некоторые исследователи заходят так далеко, что называют информацию формой жизни и даже приписывают ей намерение (знаменитое «информация хочет быть свободной»). 
Нематериальность информации является важнейшим ее свойством с точки зрения правового регулирования. Так, Т.Закупень и С.Соболь в статье «Информация и ее правовое регулирование» [
] отмечают, что 
...в этой связи информация как нематериальное благо является особым объектом права. Для информации не страшен физический износ, она подвержена лишь моральному старению. Информация неосязаема, непотребляема, неистребима. Ее можно передать одновременно очень большому числу субъектов. […] Если владелец информации «продал» ее другому субъекту, то он не лишился этой информации. Своеобразно также понимание терминов «хищение информации», «присвоение информации». 
Позволим не согласиться по поводу того, что информация неистребима – информация вполне может быть уничтожена, если будут уничтожены ее носители. Будучи идеальным объектом, информация всегда привязана к носителю – материальному объекту. Информацию вполне можно уничтожить – например, если сжечь все экземпляры книги заодно с автором книги, как это делалось в Средние века.  Еще один пример: поскольку динозавры вымерли как биологический вид, то у современных зоологов нет полной информации о них, они вынуждены лишь строить догадки о том, какими были эти животные. 
Информация не существует без носителя, но этот носитель может быть как существенным, так и несущественным для воспринимающего информацию человека. Например, подлинник и копия ценной картины в принципе несут одну и ту же визуальную информацию, однако подлинник отличается от копии тем, что к нему прилагается информация о его подлинности. Из-за этой двойственной природы информации правовой литературе до сих пор идут споры о том, считать ли информацию материальным благом или нематериальным. 
Исходя из данных выше определений можно сказать, что несвободная информация, не отделимая полностью от носителя является ценной только при существовании носителя. Носитель этот (например, уникальное произведение искусства), очевидно представляет собой вполне материальное благо.
Разумеется, картина ценна не в следствии ценности красок и холста, а вследствие особого сочетания красок на холсте. Статуя ценна не из-за стоимости бронзы, из которой она отлита, а в следствие особенной формы, которая бронзе придана. Физический носитель конечно вторичен, но действия с ним существенно меняют информацию, хранящуюся на нем, а следовательно, и ценность этой информации. А поскольку в данном случае информацию все равно не отделить от носителя, намного проще регулировать именно отношения по поводу носителя. Похищение материального носителя с такой информацией будет означать похищение всего объема хранимой на нем информации и владелец такого носителя перестает иметь к нему доступ. Таким образом, можно заключить, что правовое регулирование связанной информации возможно в рамках традиционной концепции вещного права. 
Для свободной информации, данных, такой подход уже более проблематичен. Данные, как и любая информация, должны быть привязаны к носителю, однако они при этом свободно переносятся с носителя на носитель. Установить подлинник (оригинал) в случае данных становится намного сложнее. Тем не менее, в российском законодательстве делается именно такая попытка. Для этого вводится понятие «документированной информации» и «информационных ресурсов» (ст. 6 Закона №24-ФЗ), информация таким образом опредмечивается, после чего к ней применяется весь комплекс правоотношений в рамках концепции вещного права. В результате, как замечает О. Городов в работе «Информация как объект гражданских прав» [
] 

[…] решение вопроса о правовом режиме информации дальше вещных прав и, так сказать, передовых методов документалистики не продвинулось ни на шаг. Более того, благодаря названным и другим законам, касающимся информационной сферы, сформировалась своего рода «проприетарная» концепция информации, имеющая, правда, свою ахиллесову пяту: для признания этой концепции жизнеспособной необходимо или отождествить информацию с вещью, или доказать, что право собственности является не только вещным правом.

Отождествление практически и произведено, но оно выполняет скорее административные функции по управлению потоками документированной информации, не создавая должных предпосылок ее гражданского и тем более коммерческого оборота. «Упаковав» информацию в материальный носитель и тем самым фактически обособив отдельные ее блоки друг от друга, законодатель решил задачу, аналогичную по существу варианту закрытия информации, «подменив» фактическую монополию механизмом вещных прав.
Действительно, классическая вещная триада – владение, пользование, распоряжение, которая хорошо применима к уникальным произведениям искусства оказывается совершенно неприменимой к свободной информации, данным, не зависящим от конкретного физического носителя – не говоря уже о сведениях и фактах
. Как далее отмечает Городов, сведениями невозможно ни владеть, ни пользоваться, ни распоряжаться, а следовательно, нет смысла наделять обладающего носителем информации титулом «собственника информации»
. Меры, принимаемые обладателем информации по охране ее конфиденциальности в любом случае оказываются более эффективными. Очевидно, что для охраны тайн и конфиденциальной информации необходим специальный правовой режим, не являющийся ни режимом вещного права, ни режимом исключительных прав (патент, копирайт), которые предполагают обнародование информации.
Что касается режима исключительных прав, этот режим далее всего отошел от режима вещного права. Операции купли-продажи имущественных прав уже сейчас отражаются в бухгалтерском учете как операции с нематериальными активами. Кроме того, в составе последних учитываются капитализированные затраты на НИОКР после их завершения, т.е. результаты этих исследований и разработок рассматриваются скорее как нематериальные, нежели материальные, объекты [
]. 

В связи с развитием информационного рынка об информации все чаще и чаще стали говорить как о «товаре». Словосочетание «программный продукт» уже плотно вошло в наш лексикон. Постепенно это начало находить свое отражение в законодательстве: например, Федеральный закон «О ратификации Соглашения между Правительством РФ и Европейским космическим агентством» гласит, что 

К категории «товаров» относятся также выраженная в любой материальной форме информация, компьютерное программное обеспечение (включая базы данных), полученные в результате исследования, изыскания или разработки, изобретения, опытно-конструкторские и инженерно-технические разработки, коммерческая тайна и «ноу-хау».
С точки зрения теории информации, однако, в качестве продукта можно рассматривать лишь связанную информацию, неотделимую от носителя. Именно носитель при этом и будет товаром, хотя ценность его, конечно, создается информацией (подробнее об этом чуть ниже). Вся остальная информация является скорее процессом, а следовательно должна считаться не товаром, а услугой, сколь бы стандартизованной эта услуга не была.
Ценность информации
Информация по Винеру (далее – сведения, факты) имеет ценность и смысл, она обладает способностью снижать энтропию, позволяет принимать более просчитанные, менее рискованные решения. Однако, информация по Винеру нуждается в наблюдателе, в воспринимающей, осознающей системе, для которой эта информация будет иметь ценность. Другими словами, если ценность информации по Шеннону абсолютна (точнее – абсолютно неопределима) то ценность информации по Винеру относительна. 

Одни и те же факты и сведения могут быть как очень ценны, так и совершенно бесполезны для разных людей или машин. Чертежи новейшей подводной лодки, записанные на дискету, могут стоить миллионы для военного ведомства развитой страны, но житель пустыни Калахари вряд ли найдет им какое-то полезное применения. 

В операциях с данными ярче всего проявляется такое свойство информации, как нелинейность. При воздействии на результат между количественными и качественными характеристиками информации отсутствует прямая зависимость. Значительный объем полученных данных может не оказать на ход событий ровным счетом никакого влияния, тогда как единичное краткое сообщение способно радикальным образом изменить его.

Критичной является во-первых форма представления, которая определяет способность человека воспринять данные (свободную информацию) и перевести их сведения, а во-вторых, система внутренних ценностей данного конкретного человека. 

· Сведения, полученные на незнакомом языке не являются ценными. 

Более, того, для получателя они даже не являются сведениями – а просто бессмысленным набором звуковых или графических символов (данными). Аналогичным образом обстоит дело с любой информацией, представленной в закодированном виде при условии, что у получателя нет ключа для декодирования, способа перевести информацию на понятный язык.

· Сведения, не обладающие способностью снижать энтропию, влиять на принятие важных решений, также не являются ценными.

 Знание того, какая погода стоит сейчас в Южно-Сахалинске, не делает счастливыми большинство жителей России. Аналогичная ситуация, например, с информацией о годе начала Великой отечественной войны, поскольку эта информация общеизвестна. Информация принципиально неисчерпаема, она может использоваться неограниченным числом субъектов неограниченное количество раз, в том числе из разных мест и одновременно. Однако, существенную роль в оценке информации является ее новизна, то есть неизвестность до момента получения. 

Правовые режимы информации

Поскольку правовое регулирование бесполезной информации, в общем, не имеет смысла, то для целей регулирования необходимо найти способ оценить объективную полезность информации. Для информации по Шэннону, очевидно, это сделать невозможно. Ценность ее неопределима, а следовательно, абсолютно субъективна. Обладатель неявного знания или связанной информации может требовать за нее любые деньги и это будет полностью оправдано до тех пор, пока находятся люди, согласные эти деньги платить. Именно поэтому не имеет смысла никакое ценовое регулирование в этой области. Гонорары отдельных актеров и стоимость картин отдельных художников могут достигать заоблачных сумм (даже если доказано, что точно такие же картины может рисовать компьютерная программа, как это оказалось в случае с голландским кубистом Питом Мондрианом).

Ситуация с данными несколько проще и сложнее одновременно.  Данные являются инвариантными носителю, хотя ценность их заранее неизвестна. Данные могут быть осознанными и оказаться сведениями, а могут и не оказаться. Изображение абстрактной картины Мондриана, переданное через Интернет, очевидно, не содержит ни фактов, ни сведений, но является субъективно ценным. Такое изображение не делает ничего объективно полезного, оно не снижает энтропии, не помогает принимать решений (если только зритель не является искусствоведом, но это, скорее, исключение), не помогает в создании или нахождении материальных объектов, однако оно обладает способностью изменять эмоциональное состояние воспринимающего человека – конечно, не каждого, и поэтому считается «культурной ценностью». 
Ценность свободной информации, не являющейся сведениями, интерсубъективна, она ценна только до тех пор, пока существует определенная культура. Для интерсубъективно ценной информации применяется режим регулирования, именуемый «авторскими и смежными правами». 

Авторские и смежные права означают, что автор имеет возможность определять правомерность распространения определенного набора данных, независимо от носителя, на которых эти данные зафиксированы. Иначе говоря, жесткий диск с записью картины может принадлежать третьему лицу, но это не мешает автору картины требовать определенных условий, при соблюдении которых использование изображения будет правомерным. Поскольку данные являются осознаваемыми только потенциально, авторское право защищает именно конкретный набор данных, а не их смысл. Словесное описание того, что изображено на картине не является нарушением авторского права. Картина может содержать сведения и факты, но они-то как раз авторским правом не охраняются.
Сведения и факты (информация по Винеру) охраняются тремя правовыми режимами: режимом тайны или конфиденциальной информации
, режимом патентного законодательства и режимом охраны торговых марок. На режиме тайны мы впоследствии остановимся более подробно, что касается двух других режимов, то их назначение – защищать сведения, считаемые полезными объективно. 
Патенты защищают изобретения и, как правило, патентное законодательство содержит процедуру доказывания объективной полезности, новизны и неочевидности. Торговые марки позволяют потребителям четко различать товары и услуги, предоставляемые различными поставщиками, и в этом a priori заключается их объективная польза. Режимы охраны сведений защищают сведения независимо от формы представления. Пересказ содержания секретного чертежа, позволяющий понять принцип действия устройства, является нарушением режима тайны.
Самые большие сложности в этой стройной модели возникают с программным обеспечением. С одной стороны, как правило, программы делают что-то объективно полезное, а следовательно, должны бы по логике охраняться патентами (хотя эстетика интерфеса, безусловно, попадет под действие копирайта). С другой стороны, компьютерный код (в исходном или машиночитаемом формате) вполне может считаться авторским произведением.  В конце 70-х годов среди юристов на Западе возникли большие споры  по этому поводу, и в 1980 году законы США были специально изменены с тем, чтобы сделать очевидным тот факт, что программы подпадают под действие закона об авторском праве. 
Позднее данная работа будет дополнена разделом, посвященным проблемам режима исключительных прав с точки зрения теории информации.

Режим общедоступной информации

Помимо упомянутых выше режимов существует еще один важный правовой режим информации, о котором часто забывают: это режим общедоступной информации. По умолчанию, всю информацию принято считать общедоступной – что означает отсутствие у кого-либо прав на включение информации в режим охраны либо как конфиденциальной, либо как к подпадающей под действие законодательства об исключительных правах, при отсутствии достаточных на то оснований. Разумеется, это вовсе не означает автоматическую доступность любой неохраняемой информации для всех. Во-первых, не все носители информации являются общедоступными, а во-вторых, не вся информация отчуждаема от носителей.

На сегодняшний день правовое регулирование общедоступности осуществляется по двум направлениям: 

· Создание обязательств по раскрытию, широкой публикации (приведению в состояние общедоступности) определенной информации
· Запрет на отнесение определенной информации (в том числе по признаку общедоступности) к режиму конфиденциальности и/или исключительных прав

В этой связи возникает вопрос: как установить, что информация действительно общедоступна? 
Единственное определение общедоступности, которое автор сумел обнаружить в российском законодательстве содержится в пункте 18.3 Главы 3 «Правил составления, подачи и рассмотрения заявки на промышленный образец» Федеральной службы по интеллектуальной собственности, патентам и товарным знакам (Роспатент). Согласно этому определению, «общедоступными считаются сведения, содержащиеся в источнике информации, с которым любое лицо может ознакомиться само, либо о содержании которого ему может быть законным образом сообщено». 
Понимаемое буквально, данное определение вряд ли можно признать адекватным. Потенциальная возможность ознакомиться с источником – это всего лишь некоторая вероятность, временами достаточно низкая. Информация в месте и времени проведения годового собрания акционеров компании, зарегистрированной в Москве, вряд ли может считаться общедоступной, будучи опубликованной в газете «Заполярный пограничник». Мало кто догадается искать ее там. 

По всей видимости ключевым вопросом в определении общедоступности является фактор издержек поиска: во сколько обойдется законное получение данной информации при ее поиске? Если эти издержки незначительны, то информация может считаться общедоступной, а если существенны, то нет. Однако, тут же возникает вопросы: издержки для кого? существенны для кого? У кого-то есть подписка на электронные базы данных прессы и законодательства, кто-то не знает, что такое Интернет, а кто-то даже не владеет государственным языком. В данном случае придется признать, что термин «общедоступный» в значении «доступный любому лицу» принципиально некорректен – по сути, не бывает вообще ничего общедоступного. Даже воздух не является чем-то общедоступным, поскольку в любой момент времени существует кто-то, кому его не хватает. 
Предложение заключается в том, чтобы для установления того, исполнены ли обязательства по раскрытию использовать термин «широкая публикация» – то есть возможность для среднестатистического гражданина отыскать и получить доступ к данной информации с издержками, близкими к нулевым. Поскольку возможности среднестатистического гражданина постоянно растут, то спорные случаи придется каждый раз отдельно решать в суде.
Режим общедоступности может подразделяться на несколько под-режимов. В рамках каждого их этих режимов информация является свободной для распространения, отличаясь только степенью распространенности.

Помимо широкой и ограниченной публикации, описанных выше, к ним можно отнести, например, режим доступности по запросу информации органов государственной власти. Такая информация не обязательно публикуется в проактивном режиме (как нормативные акты), но она предоставляется гражданам, запросившим ее в установленные законодательством сроки. Такое законодательство существует в большинстве развитых стран и, к сожалению, отсутствует в России.
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Режим тайны
Режим тайны может устанавливаться как в рамках гражданско-правового, так и в рамках государственно-правового метода регулирования. В наиболее общем виде можно выделить коммерческую тайну и прочие тайны
. Коммерческая тайна — это преднамеренно скрываемые от третьих лиц сведения (информации во Винеру), предоставление которой может легально выступать в качестве услуги и тем самым, участвовать в гражданском обороте наряду с другими благами, признаваемыми объектами гражданских прав. Все прочие сведения, признаваемые тайнами (государственная, семейная, медицинская, переписки, следствия и т. п.), являются предметом государственно-правового регулирования, объектами гражданских прав не являются и не могут быть предметами легальных гражданско-правовых сделок, хотя и имеют, как любая информация, свою цену. 

Режим тайны как правовой режим является достаточно сложным для понимания. Дело в том, что описанные в законодательстве признаки тайны не дают и не могут дать однозначного понимания того, что является тайной, а что нет. Тайна, по определению, это нечто неизвестное третьим лицам, а следовательно, при попытке описать ее правовые границы тайна будет с большой вероятностью раскрыта. Любая тайна до момента ее раскрытия составляет сведения (информацию по Винеру) только для ее обладателя, для всех остальных же она будет неизвестностью, энтропией.
Как пишет уже упоминавшийся выше О.Городов,
... эта сторона служебной и коммерческой тайны
, характеризующая ее как меру неопределенности, выступает препятствием для регламентации отношений, возникающих по поводу данного объекта гражданских прав, нормативными средствами, аналогичными тем, которые используются применительно к вещам, объектам интеллектуальной собственности и иным объектам. Сегодня не существует удовлетворительно отработанных юридической наукой путей формализации объективных границ коммерческой и служебной тайны (кроме закрытия сведений), поскольку ее характер не позволяет установить самого содержания информации в качестве объекта охраны, т. е. идентифицировать его без угрозы раскрытия. В этом случае нельзя нормативно определить меру возможного поведения обладателя информации, кроме общего правила об установлении этой меры им самим.

В рамках концепции государственной тайны проблема эта обходится созданием двойного законодательства: открытого закона о государственной тайне, в котором содержатся довольно общие критерии тайны и системой секретных приказов министерства обороны (или аналогичного ведомства), в которых описываются более конкретные, узкие категории секретных сведений. Такое решение, несмотря на свою юридическую работоспособность, порождает ряд других проблем, о которых чуть ниже.
В целом надо отметить, что российское законодательство, определяющее режим тайны или конфиденциальной информации достаточно противоречиво и терминологически неоднородно. 
Статья 139 Гражданского Кодекса «Служебная и коммерческая тайна» содержит утверждение о том, что «информация составляет ... тайну». Здесь надо заметить, что никакая информация не может составлять тайны, она может находиться в тайне, т. е. особом правовом режиме. Тайна — это не объект права, а правовой режим объекта.

Закон №24-ФЗ «Об информации...» содержит рекурсивную ссылку в определении: в Статье 2 говорится, что «конфиденциальная информация - документированная информация, доступ к которой ограничивается в соответствии с законодательством Российской Федерации», а в Статье 10, что «документированная информация с ограниченным доступом по условиям ее правового режима подразделяется на информацию, отнесенную к государственной тайне, и конфиденциальную». Таким образом, под действие закона подпадает в лучшем случае только документированная информация. 
Несмотря на широкое использование понятия «конфиденциальность», в нормативных правовых актах, по сути, отсутствует единое его определение. В нормативных правовых актах по смыслу можно выделить две основные интерпретации понятия «конфиденциальность»: во-первых, как правовой режим информации, и, во-вторых, как характер сведений, обуславливающий их сбор, обработку и распространение на условиях соответствующего правового режима. При этом упоминаются: конфиденциальный характер информации, конфиденциальность информации, условия конфиденциальности. 

Практически единственное определение (которое, правда, вряд ли можно считать адекватным) содержится в Указе Президента №188 от 06.03.97, где определен состав сведений конфиденциального характера:
1. Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях. 

2. Сведения, составляющие тайну следствия и судопроизводства. 

3. Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (служебная тайна). 

4. Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и так далее). 

5. Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с Гражданским кодексом Российской Федерации и федеральными законами (коммерческая тайна). 

6. Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них. [
]

В то же время, в ряде нормативных правовых актов понятие «конфиденциальная информация» используется наравне с понятием «тайна». Так, согласно Таможенному кодексу Российской Федерации утрата документов, содержащих государственную, коммерческую, банковскую, налоговую или иную охраняемую законом тайну и другую конфиденциальную информацию, разглашение такой информации, использование ее в личных целях либо передача третьим лицам влекут ответственность, предусмотренную законодательством Российской Федерации. [
]

Неурегулированным на сегодняшний день является вопрос об отнесении к конфиденциальной информации различных видов тайн, которых в российском законодательстве упоминается довольно значительное количество (по разным оценкам, от 40 до 50). Среди них следует выделить налоговую тайну (статья 313 части второй Налогового кодекса Российской Федерации), банковскую тайну (статья 26 Федерального закона «О банках и банковской деятельности»), адвокатскую тайну (статья 8 Федерального закона «Об адвокатской деятельности и адвокатуре в Российской Федерации»), тайну связи (статья 32 Федерального закона «О связи», статья 2 Федерального закона «О почтовой связи»), профессиональную тайну (статья 90 части первой Налогового кодекса Российской Федерации) и целый ряд других. 

Таким образом можно сделать вывод о том, что необходима выработка единого понимания конфиденциальной информации (тайны). Задача эта не простая, как отмечают многие исследователи, разнообразие видов информации как открытой, так и конфиденциальной, а также форм ее хранения и использования, делает крайне затруднительным установление единого правового режима для всех видов информации соответствующей категории. Однако существует обоснованное предположение, что в связи с единообразными базовыми свойствами информации возможно также единообразное определение тайны, как сведений, имеющих ценность в силу своей неизвестности третьим лицам.
Режим тайны имеет два ключевых отличия от режима исключительных прав:
· Во-первых, режим тайны защищает сведения, а не данные (как в случае с авторскими и смежными правами)
· Во-вторых, режим тайны защищает сведения, неизвестные третьим лицам. Исключительные права предполагают обнародование информации, в противном случае этот правовой режим теряет всякий смысл. Обнародование является обязательным требованием при регистрации патента, авторское произведение также создается с целью обнародования, хотя и ограниченного.
Другими признаками режима тайны (являющихся следствием из названых двух) являются: 
· Доступ к носителям, содержащим тайну должен быть физически ограничен кругом лиц, связанных законодательными, либо добровольно принятыми на себя ограничениями, т.е. за разглашение тайны должна быть предусмотрена правовая ответственность. Ключевым и необходимым свойством тайны является охраноспособность, то есть возможность ограничить доступ к сведениям, находящимся в тайне.
· Лица, случайно, либо по чьему-то злому умыслу получившие несанкционированные доступ к тайне, должны быть ограничены в праве и способности распространять информацию, находящуюся в режиме тайны. В случае, если этого не произошло и информация стала де-факто общедоступной, правовой режим охраны тайны прекращает свое действие. 
· Должен существовать доступный (со всеми оговорками, присущими этому слову) способ проверить сведения, ставшие общедоступными на предмет их соответствия действительности. То есть факт истинности или ложности общедоступных сведений может составлять тайну.

Из этого определения тайны, в частности, следует, что тайну (коммерческую, личную, семейную) не могут составлять сведения, которую хранитель тайны самостоятельно добровольно разглашает. Такое понимание тайны частично находит отражение в законодательстве. Например, статья 102 Налогового Кодекса гласит, что налоговую тайну не могут составлять сведения, разглашенные налогоплательщиком самостоятельно или с его согласия.
Сложнее ситуация с государственной тайной. Информация, отнесенная к государственной тайне - защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации (п. 1 ст. 2 Закона РФ «О государственной тайне»). 

Перечень сведений, составляющих государственную тайну, порядок отнесения тех или иных сведений к государственной тайне устанавливаются данным Законом и принятыми в соответствии с ним Указом от 30.11.95 «О перечне сведений, отнесенных к государственной тайне» и Распоряжением Президента РФ от 17.01.2000 «О перечне должностных лиц органов государственной власти, наделяемых полномочиями по отнесению сведений к государственной тайне». Списки конкретных сведений, являющихся государственной тайной, составляются руководителями соответствующих государственных органов, наделенных такими полномочиями указанным Распоряжением, и пересматриваются ими каждые 5 лет. 

Поскольку перечни и списки сведений, составляющих государственную тайну, затрагивают порядок реализации права граждан на поиск и получение информации, то в силу части 3 статьи 10 Федерального закона «Об информации...» они не могут быть засекречены, и любой гражданин вправе ознакомиться с ними в полном объеме. По факту, однако, такие перечни и списки формулируются секретными приказами Министерства обороны. В результате, как пишет Павел Подвиг, научный сотрудник Центра международной безопасности и сотрудничества Стэнфордского университета [
],
Сложившаяся практика в области рассмотрения дел, связанных с государственной тайной, подразумевает проведение экспертной оценки степени секретности фигурирующей в деле информации. Вопрос о секретности сведений (и, соответственно, классификация действий с точки зрения УК или какой-либо другой) сводится к вопросу, который ставится перед экспертами – «содержатся ли в представленных документах/на носителях сведения, составляющие государственную тайну?» Это принципиально неверный подход к определению вопроса о секретности сведений, которые были разглашены или переданы кому-то. Единственный вопрос, который может иметь правовые последствия, заключается в том были ли документы/носители засекречены в установленном законом порядке (в частности, стоял ли на них необходимый гриф). В зависимости от ответа на этот вопрос и должны наступать правовые последствия – будь то за разглашение или за шпионаж.

Хочется отметить, что ответственность за разглашение тайны может наступить только в одном случае: если лицо имело формальный допуск к тайне, то есть было осведомлено о том, что полученные им сведения составляют тайну, и об ответственности за разглашение этой тайны. Шпионаж (или, применительно к личным тайнам, слежка) – это активные действия, умышленно направленные на сбор сведений, содержащих тайну. В прошлом, шпионаж (слежка), как правило не мог быть осуществлен без нарушения прав собственности: для того, чтобы подсмотреть секретный документ требовалось получить к нему физический доступ. Однако современная аппаратура делает возможной осуществление шпионажа без осуществления проникновения. С другой стороны, всегда можно сказать «сами виноваты, плохо экранировались». И далее:
Опасность постановки вопроса о том «содержатся ли в документах сведения, составляющие государственную тайну» состоит в том, что такие сведения (т.е. государственная тайна) могут содержаться в самого разного рода документах, в том числе свободно циркулирующих. Есть масса открытых публикаций, при рассмотрении которых даже добросовестный эксперт будет вынужден дать положительный ответ на такой вопрос. Дело в том, что такой положительный ответ ничего не способен сказать ни о том был ли факт разглашения государственной тайны ни о том, был ли он осознанным (как того требует статья [УК] о государственной измене).

Свободный оборот сведений, составляющих государственную тайну, не обязательно означает разглашения государственной тайны или утрату необходимости в ее дальнейшей защите. В моем понимании, о разглашении государственной тайны можно говорить только в том случае если публикация сведений, составляющих государственную тайну, происходит таким образом, что достоверность этих сведений не вызывает сомнений. Таким способом, например, может быть публикация документа с грифом «секретно». Во всех других случаях факта разглашения, строго говоря, не происходит.

Это, в частности, относится к возможности получения сведений составляющих государственную тайну с помощью анализа открытой информации. С помощью такого анализа действительно можно получить достоверные сведения, которые будут составлять государственную тайну. Но публикация таких сведений не будет разглашением государственной тайны до того момента, пока их достоверность не будет подтверждена авторитетным источником, имеющим доступ к действительным секретным данным. Определенная ирония заключается в том, что объявляя, что те или иные сведения, находящиеся в открытом обороте, являются секретными, правительство тем самым подтверждает достоверность этих сведений, тем самым фактически и совершая акт разглашения государственной тайны.

Во многом аналогичная проблема существует с персональными данными: нынешняя, чрезвычайно широкая трактовка персональных данных теоретически позволяет привлечь за «нарушение установленного законом порядка сбора, хранения, использования или распространения персональных данных» любого гражданина, опубликовавшего соответствующие действительности сведения про любого другого гражданина. Единственное спасение при этом - пункт 5 статьи 49 Закона РФ «О средствах массовой информации», который устанавливает для журналиста одно исключение из общего правила, допуская распространение сведений о личной жизни гражданина без его согласия в целях защиты общественно значимых интересов.
Еще одна проблема, связанная с неправильной интерпретацией режима конфиденциальности: охрана конфиденциальных сведений именно как данных, а не как сведений. Законодательство об охране персональных данных многих европейских стран защищает режимом конфиденциальности не только сведения о гражданах, но и то, что только потенциально может составлять сведения. Делается это из вполне благой цели охраны частной жизни граждан, однако в этом намерении законодатели уходят далеко за пределы частной жизни, вторгаясь в общественную жизнь и создавая множество конфликтов и нежелательных ограничений для других граждан и организаций.

Например, идентификаторы пользователей в компьютерных системах сами по себе не содержат никаких сведений, однако, согласно Директиве о защите данных Евросоюза (95/46/EC Data Protection Directive) охраняются наряду со всем остальным персональными сведениями. Вообще, надо заметить, что в процессе жизнедеятельности граждане создают огромные потоки информации в шенноновском смысле этого слова. Эта информация даже может быть зафиксирована и отчуждена (то есть преобразована в данные), но подавляющая ее часть все равно не несет никакой полезной информации ни для кого. Как уже говорилось выше, правовое регулирование бесполезной информации большого смысла не имеет. Однако, эти потоки все равно законодательно защищаются – на всякий случай. Как отмечает В.Наумов в докладе «Правовые проблемы защиты персональных данных при использовании сети Интернет в России» [
]:
[...] тезис об отнесении всех собираемых сведений [о гражданине] к персональным данным, представляется излишне смелым. Тем не менее, их можно отнести к сведениям, которые в определенный момент могут стать персональными данными. Т.е., они хоть и не имеют важного статуса, но охраняются законом с того момента, когда наличествуют основания связать их с конкретным или предполагаемым физическим лицом, что порождает требование о том, что их сбор, хранение, использование и распространение без согласия соответствующего лица запрещено.

Фактически, проблема заключается в том, что разработчики законов о защите персональных данных создают специальный правовой режим, нечто среднее между конфиденциальной информацией, исключительными правами и вещным правом. Аналогичная проблема, возможно, существует и в российском законодательстве. Например, юридический консультант ЗАО «РесЭко» Бархатов В. считает, что в соответствии со ст. 128 Гражданского кодекса РФ информация является объектом вещных прав[
]. По его мнению,

Граждане – собственники своей персональной информации, а значит только они вправе определять юридическую судьбу вещи, соответственно человек владеет и пользуются информацией, распоряжаясь ей по собственному усмотрению, что напрямую соответствует п. 1 ст. 24 Конституции РФ.

В результате, такой режим вступает в противоречие как с правовым режимом тайны, так и с общепринятыми представлениями о том, что может считаться частной жизнью человека, а что – нет. Фактически, законодатели пытаются установить что-то вроде авторского права на всю информацию, так или иначе произведенную гражданином. Вполне очевидно, что обеспечить выполнение этих требований практически невозможно.
Резюме

Таким образом, можно сформулировать четыре основных режима информации, применяемых в настоящее время:

	
	Уникальные носители информации
	Общедоступная информация*
	Информация с ограниченным доступом

	
	
	
	Механизм исключительных прав
	Конфиденциальная информация

	Законодательные сферы
	Вещное право, ограничения на выезд, работу на конкурентов
	О СМИ; о госинформресурсах, об обязательном раскрытии
	Авторское право, смежные права
	Патентное право; о торговых знаках, защита чести
	О гостайне и иных видах конфиденциальной информации

	Предмет отношений
	Связанная информация
	Сведения
	Свободная информация (данные)
	Сведения
	Сведения

	Метод регулирования
	Государственно-правовой, гражданско-правовой
	Государственно-правовой
	Гражданско-правовой
	Государственно-правовой, гражданско-правовой


* Как описано выше, правовой режим общедоступной информации может быть разбит на несколько под-режимов.

Все описанные режимы существуют и в целом являются действующими в первую очередь потому, что опираются на базовые свойства информации как предмета отношений – хотя возможно, что их создатели имели об этих свойствах скорее интуитивное представление. Других работающих правовых режимов информации автору работы не известно, хотя попытки создать различные нежизнеспособные гибриды были, и, очевидно, будут продолжаться и далее. 
Можно также констатировать, что изрядная часть проблем современного российского законодательства вызвана отсутствием четких определений правовых режимов и категорий информации, подпадающих под действие тех или иных правовых режимов. Для примера: в Российской Федерации сегодня действует более ста (!) нормативных актов различного уровня, касающихся вопросов формирования различных видов общедоступных информационных ресурсов и обеспечения доступа пользователей к открытой информации. Тем не менее, понятие доступа к информации законодательно не закреплено, субъекты и объекты доступа в различных нормативных правовых актах определяются по разному, механизмы доступа к информации также не определены [
]
В настоящее время во многих работах и учебных пособиях по информационному праву отмечается необходимость «выработки единых понятий и для науки, и для нормативной практики» (см., например, [
]). Формулирование единых для всего законодательного массива определений информации, общедоступности, тайны (конфиденциальности), вопросов «собственности» на информацию и других понятий позволило бы создать действительно работающую нормативную базу и сформировать более четкое понимание своих прав и обязанностей как у граждан, так и у государственных служащих.
О двухуровневой модели регулирования
Поскольку информационное право – право комплексное, то попытки объединить все специфическое регулирование в рамках единого закона или кодекса, очевидно, не приведут к успеху. В связи с чем предлагается организовать информационное регулирование так же, как сейчас организовано техническое регулирование. Основу технического регулирования в России составляет закон «О системе технического регулирования», который определяет базовые принципы регулирования, терминологию, процедуры и т.д. Технические регламенты, которые сами имеют статус  федеральных законов, принимаются в соответствии с этим законом и не могут ему противоречить. 

Таким образом, предлагается разработать и принять закон «О системе информационного регулирования», в котором были бы определены базовые термины (включая информационные режимы) и базовые принципы регулирования информационных отношений. Одновременно, необходимо будет провести ревизию существующего законодательства, разработать и принять поправки к нему там, где оно вступает в противоречие с новым законом. 

В дальнейшем, все нормативные акты, затрагивающие информационные отношения (можно называть их информационными регламентами) должны приниматься в соответствии с этим законом, использовать унифицированную терминологию и принципы. Фактически, информационные регламенты создаются только для одного: для помещения определенной информации в определенный информационный режим.
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Идеология информационного регулирования
О необходимости правовой идеологии

Уже не раз упоминавшийся основатель кибернетики, Норберт Винер, определял законодательство как этический контроль над коммуникацией и языком как каналом коммуникации: «Право представляет собой процесс регулирования «связок» (couplings), соединяющих поведение различных индивидуумов, в целях создания условий, в которых можно отправлять так называемую справедливость и которые позволяют избежать споров или по крайней мере дают возможность рассудить их».
В этом смысле, современное российское законодательство не вполне справляется со своей функцией: оно не дает возможность избежать споров, а решения, принятые судами сплошь и рядом оказываются не соответствующими представлениям о справедливости, существующим в «мэйнстриме» общественного сознания. Конечно, это относится не только регулированию информационных отношений, однако в связи с всевозрастающей ролью информации в обществе существует вероятность, что именно через изменение подходов к регулированию информационных отношений окажется возможным достижение тех результатов в области реформирования, которых наша страна не смогла добиться за предыдущие годы. 
Информационные отношения характеризуются высокой скоростью изменений, связанных с технологическим прогрессом в том, что касается сбора, обработки и передаче данных. Рост информационно-коммуникационных технологий существенно меняет отношения и на этом фоне приходится признать, что развитие общественных отношений в этой области существенно опережает законодательную и правоприменительную практику.
Любая реформа – это в первую изменение общественного правосознания, общественных представлений о справедливости. Новые представления и будут определять новые отношения в обществе. Для того, чтобы добиться изменений в правосознании нужна длительная пропагандистская работа с помощью системы народного образования, общественных объединений, средств массовой информации. Кроме того, на правосознание можно повлиять, изменяя правовые нормы и используя механизм правопринуждения. Однако, здесь действовать необходимо с большой осторожностью: установление правовых норм, существенно конфликтующих с существующим правосознанием приведет к искажению или игнорированию этих норм в общественных отношениях – и это в лучшем случае. В истории известны примеры того, как неосторожное правоустановление приводило к серьезным вооруженным конфликтам внутри страны.
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Как видно из представленной схемы, на правосознание оказывают влияние существующие правовые нормы, правоприменительная практика, правовые идеи и технологии. 
Технологии, по большому счету, сейчас находятся вне пределов разумного контроля со стороны государства, причем чем дальше, тем больше. Связано это с тем, что наша страна, к сожалению, не относится к странам-лидерам в области ИКТ, и большая часть технологий в нашей стране импортируются из за рубежа. Технологическое лицензирование и запреты на импорт, конечно, способны замедлить распространение какой-либо технологии, но полностью предотвратить ее появление уже не в состоянии. 
Правоприменительная практика определяется правовыми нормами, технологиями и тем же правосознанием, в связи с чем сама по себе реформа правоприменения невозможна. Правовые нормы находятся в прямой зависимости от правовых идей и от процесса правоустановления (на схеме пропущен).

Таким образом оказывается, что ключевую роль в изменении правосознания играют правовые идеи. Совокупность правовых идей принято называть правовой идеологией.  Идеология абсолютно необходима как единственная основа для целенаправленной реформы, проводимой органами государственной власти. И вот целостная правовая идеология в информационной сфере – это как раз то, что в нашей стране совершенно отсутствует. Описанная выше путаница в базовых терминах информационного регулирования связана, по нашему мнению, в первую очередь с отсутствием целостной концепции регулирования. К сожалению, за все время реформ не было выработано однозначного понимания того, в каком направлении страна должна двигаться с точки зрения качества информационных отношений. В результате, в стране существует довольно запутанный комплекс законодательных актов, принятых, зачастую, под влиянием узких лоббистских интересов и страна пытается двигаться сразу в нескольких совершенно разных направлениях, подобно трем героям известной басни. 
По всей видимости, закон №24-ФЗ «Об информации...» был первой попыткой сформулировать такую идеологию, к сожалению, неудачной. В законе совершенно отсутствуют принципы правового регулирования, в результате чего, текст закона мог подвергаться достаточно вольному толкованию, а последующие нормативные акты принимались часто вне всякой связи с этим рамочным законом. Второй попыткой определить данные принципы можно считать Доктрину информационной безопасности Российской Федерации, утвержденной Президентом Российской Федерации 09.09.2000. К сожалению, этот документ носит лишь рекомендательный характер и вдобавок, он получил достаточно холодный прием со стороны прессы и общественности – и это несмотря на то, что соблюдение конституционных прав и свобод человека и гражданина в области получения информации и пользования ею стоит там на первом месте среди составляющих национальных интересов Российской Федерации в информационной сфере. Неудачной приходится признать саму идею сформулировать принципы информационной политики в документе по безопасности: парадигма «как бы чего не вышло» придает документу излишне, на наш взгляд, параноидальный характер. 

Многие авторы заявляют о невозможности и ненужности формулирования правовой идеологии в нормативных документах. В качестве аргумента обычно приводят п.2 ст.13 Конституции РФ, который гласит, что «никакая идеология не может устанавливаться в качестве государственной или обязательной». Ход мыслей авторов данной статьи Конституции, в принципе, понятен: он направлен против установления идеологии типа коммунистической, обязательной настолько, что за ее критику можно было оказаться за решеткой. Разумеется, ни о чем подобном в данном случае речи не идет. Более того, в качестве одного из важнейших идеологических информационных принципов хотелось бы предложить принцип недопустимости создания «замкнутого круга», т.е. ситуации, когда нормативный акт прямо запрещает агитацию против него. Речь идет о формулировании направления правовых реформ, направления, которое в любой момент может быть скорректировано, если на то случится воля законодателей. 
Никакого противоречия между существованием правового государства и наличием в нем официальной идеологии нет и быть не может – до тех пор пока идеология не сакрализуется, как это случилось в СССР. Более того, если взглянуть на развитые страны, то трудно будет найти хоть одну страну без официальной идеологии. Вот что пишет К.Подьячев 
, аргументируя необходимость общеправовой идеологии: 
 Что касается российского государства в период реформ, то ему идеология необходима ещё больше, чем государству стабильному, т.к. правовая, экономическая и любая другая реформа нуждается в «идеологической поддержке». Главным условием успеха всякой реформы является поддержка её хотя бы более-менее значительной частью населения страны; в противном случае она обречена на провал. А как люди могут поддерживать, равно как и обоснованно не поддерживать какие-либо действия государства, если им даже не понятен их смысл? Разъяснить людям все научные выкладки и обоснования каких бы то ни было реформ крайне сложно. Поэтому очевидно, что разъяснить народу смысл государственной политики в области любых социально-экономических или правовых преобразований можно только в широкодоступной, «идеологической» форме. Это было замечено ещё в самом начале XX века одним из выдающихся российских правоведов П.И. Новгородцевым. Он писал:». новые задачи правового государства более, чем какие-либо иные, требуют подкрепления и поддержки со стороны факторов нравственных, средств воспитания и всяких способов общественного воздействия на умы и характеры людей.» [Новгородцев П.И. Кризис современного правосознания. – М., 1909, с.370; надо заметить, именно «правового государства» и «общественное воздействие на умы и характеры людей», – к вопросу о совместимости правового государства с идеологией.].

  Подобным образом, но под иным углом смотрел на эту проблему и другой выдающийся российский юрист И.А. Покровский, которого, кстати, его последователи считают самым либеральным из отечественных правовых мыслителей [См., в частности: Алексеев С.С. Право: опыт комплексного исследования. – М., 1999, с. 405-411]. Он, в частности, отмечал, что необходимо искать и найти ««потерянную идею права», ту верховную идею, которая могла бы ориентировать нас в нашей оценке всех отдельных правовых норм» [Покровский И.А. «Основные проблемы гражданского права», С.-Пб., 1917.]. Тем самым правовой идеологии придаётся значение как средства воспитания, повышения уровня правосознания людей (Новгородцев), так и основы для формирования «правового идеала», могущего служить единственным критерием оценки позитивного права (Покровский). Следовательно, правовая идеология является необходимым звеном правовой системы в целом и важным средством внедрения правовых ценностей в массовое сознание, равно как и основой для формирования этих ценностей. Исходя из этого, рискнём предположить, что полноценного права, права просто не может быть без соответствующей идеологии, и какой будет идеология, таким и будет право. Соответственно, если идеологии нет вообще, то и права тоже нет, ибо в этом случае ни единой законодательной политики, ни высокого правосознания (а, значит реального действия права в обществе) быть не может. Таким образом, в России возможна и необходима единая идеологическая концепция правовой реформы, признанная и пропагандируемая государством.
Подьячев, правда, отрицает необходимость фиксации правовой концепции в нормативных актах, аргументируя это тем, что такие акты неизбежно вступят в противоречие с Конституцией. Однако, даже поверхностный взгляд на правовые системы развитых стран, в том числе считающихся образцами демократии народовластия, обнаруживает там вполне конкретную идеологию, записанную во вполне конкретных законодательных актах довольно высокого уровня. Классическим примером, разумеется, будут Соединенные Штаты, где философия свободы, выработанная отцами-основателями, была воплощена в конституции. Как пишет Генри Стил Коммаджер в книге «Империя Разума» [
]: «Американцы не только сохранили принципы Возрождения, но записали их в закон, кристаллизовали их в общественные институты, заставили их работать. Именно в этом состояла американская революция, в не меньшей степени, чем в завоевании независимости и в создании нации». Не будучи записанными в нормативные акты и кристаллизованными в общественные институты принципы останутся лишь мнением отдельных, пусть и довольно влиятельных людей. Невозможно будет ни обеспечить преемственность, ни соблюдение этих принципов в последующем законотворчестве. 
Разумеется, идеология правового регулирования информационных отношений не может быть выработана за месяц. Это большая научно-исследовательская работа, коллективная работа, которая должна подробно изучить современное законодательство и правоприменительную практику, оценить современное «мэйнстримное» понимание должности и справедливости в культуре
 , исторические традиции российского права и т.д. Необходимым требованием для участников разработки концепции также является наличие идей относительно возможного устройства российского информационного права, идей, который в конечном итоге и составят идеологию. Данная работа не претендует на окончательное формулирование таких идей, скорее – на предложения о том, какими бы эти идеи могли быть.
Принципы информационного регулирования
Информационные права
Вдумчивое чтение российской Конституции показывает, что это, несмотря на декларируемое отсутствие идеологии, это довольно-таки идеологизированный документ. Риторика прав человека как высшей ценности, пронизывающая Конституцию начиная со второй статьи, представляет собой зафиксированные идеологические принципы Возрождения, сформулированные философами-гуманистами Нового времени. 
К важнейшим информационным правам человека, зафиксированным в Конституции можно отнести, например:
· Право на личную и семейную тайну, защиту чести и доброго имени (ст. 23)

· Право на защиту от несанкционированного сбора, хранения и распространения информации о частной жизни (ст. 24)

· Право на получение информации от органов власти, затрагивающей права (ст. 24)

· Свобода мысли и слова 
· Свобода поиска, получения и распространения информации 

· Свобода печати (все – ст. 29)

· Право на получение информации о состоянии окружающей среды (ст. 42)

· Свобода творчества, охрана интеллектуальной собственности (ст. 44)

Надо заметить, что Российская конституция находится в этой части в полном соответствии с важнейшими международными документами в этой области, в частности со статьей 19 Всеобщей декларации прав человека, которая определяет, что «каждый человек имеет право на свободу убеждений и на свободное выражение их; это право включает свободу беспрепятственно придерживаться своих убеждений и свободу искать, получать и распространять информацию и идеи любыми средствами и независимо от государственных границ».
В российской правовой литературе, говоря об информационных правах личности имеют в виду, как правило, два возможных варианта:
· Право на свободу поиска, получения и распространения информации (где свобода слова и печати является частным случаем) и противопоставляемое ей право на защиту частной жизни от информационного вмешательства. Такие информационные права личности ограничены требованиями государства в части государственной безопасности и общества в части общественной нравственности.

· Право на доступ к информации, понимаемое как право на получение информации от органов власти и право на доступ к средствам связи и ИКТ (в духе Окинавской хартии). Социалистическая по сути риторика преодоления «цифровых разрывов» и создания «универсальных услуг» относится именно сюда.

Далее по тексту работы «термин информационные права» будет использоваться в первом варианте, поскольку, по нашему мнению, право на доступ к информации органов власти входит в право на свободное получение любой информации, а вопрос о праве на дешевый доступ к средствам связи как о базовом праве человека остается вопросом спорным.
Исходя из информационных прав, можно начать формулировать принципы информационного регулирования (такой подход, кстати, будет находиться в полном соответствии с Доктриной информационной безопасности Российской Федерации, которая провозглашает соблюдение конституционных прав и свобод человека  в области информации приоритетом номер один).
Принцип классификации (категоризации) данных
Прежде всего, стоит вспомнить о том, что правовые гарантии, зафиксированные в Конституции, являются ни чем иным, как обязательствами государства. Органы государственной власти гарантируют, что в случае нарушения прав граждан они смогут эффективно препятствовать этому или наказать виновных post factum, а в случае возникновения споров – рассудить их. Для исполнения взятых на себя обязательств государство создает аппарат правозащиты, куда входит судебная власть, надзорные, контрольные и правоохранительные органы. Аппарат этот финансируется на деньги налогоплательщиков.
Все это означает, что в общем случае (это касается не только информационной сферы) права граждан должны быть предельно конкретизированы. Для информационного регулирования это означает, что должно существовать понимание того, к каким категориям информации, данных или сведений применяются какие информационные режимы. 
Иначе говоря, право свободно искать информацию, очевидно в первую очередь касается общедоступной информации – это значит, что как у государственных служащих, так и у граждан должно существовать понимание того, что можно считать общедоступной информацией, а что – нет. Наоборот, право свободно искать информацию не распространяется на сведения, находящиеся в правовом режиме государственной тайны – соответственно, граждане должны хорошо понимать, какая информация может составлять государственную тайну, а какая – нет. Практика привлечения экспертов для установления того, «содержится ли в документе тайна» является недопустимой – до тех пор, пока любой гражданин не сможет позволить себе каждый раз обращаться к эксперту, имеющему допуск к государственной тайне с вопросом по этому поводу.
В нашей стране в течение долгого времени негласно господствовал следующий правовой принцип: для регулирования поведения граждан применялось императивное регулирование («что не разрешено, то запрещено
»), то есть гражданам четко предписывалось, как именно им надлежит себя вести в тех или иных ситуациях. Наоборот, внутри государственного аппарата применялось диспозитивное регулирование («что не запрещено, то разрешено»), для того, чтобы органы государственной власти были максимально свободны в регулировании граждан. В результате, вместо слова «законы» до сих пор употребляется термин «законодательство», который включает в себя не столько законы, сколько подзаконные акты. Жизнь граждан в СССР регламентировалась не законами, а инструкциями ЖЭКов. 
Наоборот, в странах, считающихся «правовыми государствами», для регулирования деятельности государственных служащих, как правило, применяется императивное регулирование. Делается это для того, чтобы свести к минимуму чиновничье самоуправство, а вместе с ним и коррупцию. Наоборот, гражданам предписывается не то, что они должны делать, а чего они не должны делать, в остальном же граждане свободны поступать по собственному усмотрению.
Применительно к информационным правам граждан это означает, что вся информация, находящаяся в распоряжении органов государственной власти должна быть классифицирована либо на общедоступную (в различных режимах), либо на конфиденциальную (в различных режимах). Никакой «серой зоны» в промежутке быть не должно. 

Автор неоднократно присутствовал на совещаниях по информационному обмену, где чиновники различного ранга, не стесняясь, заявляли примерно следующее: «не в моих интересах делиться информацией [с другим ведомством], если я ничего за это не получаю». Такой подход является абсолютно недопустимым. Информация не является собственностью государственных служащих. Даже если они не обязаны предоставлять какую-то общедоступную по режиму информацию, они по Конституции обязаны обеспечить доступ к этой информации для всех желающих, включая чиновника, который сидит в соседнем кабинете.
Принцип доступности государственных данных
Главной задачей гарантирования права на доступ к информации является допуск граждан к сведениям, которые властные структуры предпочли бы скрыть от общественности, обосновывая эти действия требованиями государственной безопасности или служебным характером документации.
Для того, чтобы обеспечить такой доступ в ряде международных и национальных документов сформулирован «принцип публичности», который гласит, что вся информация, имеющаяся в распоряжении органов государственной власти является общедоступной за исключением отдельных, узко обозначенных категорий, к которым, как правило относят государственную тайну, данные правоохранительных органов, персональные данные граждан и данные, полученные на условиях конфиденциальности. 
Например, Йоханнесбургские принципы о Национальной Безопасности, Свободе Самовыражения и Доступе к Информации содержат принципы 11 и 12:
11. Общее правило доступа к информации:

Каждый имеет право получать информацию от властных структур, в том числе информацию, относящуюся к государственной безопасности. Любые ограничения этого права под предлогом национальной безопасности не могут вводиться, если только правительство не продемонстрирует, что такое ограничение предписано законом и необходимо в демократическом обществе для защиты законных интересов национальной безопасности.

12. Конкретное обозначение исключений под предлогом безопасности:

Государство не может категорически отказывать в доступе ко всей информации, относящейся к национальной безопасности, но должно обозначить в законе только те конкретные и узкие категории информации, которые необходимо оставлять закрытыми в законных интересах национальной безопасности.
В одной из старейших конституций мира, шведской
, с 1766 года (!) зафиксирован так называемый Offentlighetsprincipen (принято считать, что этот термин лучше не переводить, чтобы избежать неправильного понимания его смысла). Offentlighetsprincipen состоит из двух частей: во-первых, это право любого человека присутствовать на любом суде и при любых других общественных действиях. В этом, собственно, нет ничего необычного, это право гласного суда существует по крайней мере с 15 века и во многих других странах действуют похожие нормы. Но во-вторых, принцип декларирует право любого человека, не называя своего имени и причин, немедленно получить доступ к любым несекретным документам в судах и ведомствах и муниципалитетах, снимать с них копии и публиковать их, независимо от мнения их автора. Каждый документ, попадающий или создающийся в органе власти проходит регистрацию и ему присваивается категория доступа. Все зарегистрированные несекретные документы являются доступными. Незарегистрированные документы не имеют юридической силы. В течение двух с половиной веков этот принцип был лишь один раз немного изменен: в настоящее время нельзя таким образом получать доступ к неопубликованным авторским текстам третьих лиц. 
В российском законодательстве такой принцип никогда еще не был закреплен – несмотря на то, что борьба за гласность и против бюрократической волокиты является лозунгом уже не одного поколения советских и российских лидеров. Пожалуй, этот пример является блестящей демонстрацией того, что бывает, когда идеология не фиксируется в конкретном законодательстве. 
Принцип публичности данных о гражданах и организациях
Аналогичный принцип предлагается реализовать для информации граждан и организаций. Как уже отмечалось выше, государственные гарантии неприкосновенности частной жизни не могут распространяться на весь объем информации, которую граждане так или иначе создают в процессе жизнедеятельности. Определенно, существует граница между публичной и частной жизнью, и именно частная жизнь – и только она – находится под защитой Конституции. То же относится к коммерческим тайнам компаний. 

Предлагается отказаться от идеи защищать персональные данные и вместо этого защищать персональные сведения с помощью правовых режимов личной, семейной и профессиональной (медицинской, адвокатской и т.д.) тайны. Из этого следует, что как правило, не может составлять личной тайны лицо человека, поскольку оно ежедневно демонстрируется на улице. Это также означает, что портреты (фотографические или иные) не могут быть предметом защиты. То же касается фамилии, имени, отчества и других данных, которые де-факто являются общедоступными. 
Режим защиты персональных данных, который введен сейчас практически во всех странах Евросоюза является, по сути, нежизнеспособным. Как жалуются шведские журналисты, «теперь [после введения закона о защите персональных данных] нельзя на законных основаниях назвать имя нобелевского лауреата, не спросив у него разрешения». В случае введения подобных норм в России, они станут очередной юридической профанацией: их последовательное исполнение все равно невозможно обеспечить даже в условиях высокой правовой культуры.
Таким образом, предлагается зафиксировать порядок обращения с персональными данными, в рамках которого под специальное регулирование подпадают только сведения, которые составляют личную и семейную тайну. Скорее всего, возможно будет сформулировать конкретные, узкие категории данных, которые с высокой вероятностью будут составлять тайну для большинства граждан (тайна усыновления, например).
В вопросе о защите персональных данных особенно сильно проявляется разница интересов между гражданами, государством и бизнесом. Граждане заинтересованы в установлении монополии на собственные персональные данные, поскольку это дает им дополнительные права. Государство (точнее, органы безопасности) заинтересовано в существовании государственной монополии на сбор, обработку и распространение персональными данными граждан, поскольку есть иллюзия, что это позволяет повысить эффективность правоохранительных органов. Бизнес заинтересован в свободном и неконтролируемом обороте персональных данных, поскольку это позволяет эффективно снижать деловые риски. В результате существования де-юре государственной монополии и монополии каждого гражданина, бизнес начинает коррумпировать органы государственной власти, покупая необходимые персональные данные. В свою очередь, граждане, не способные превратить де-юре монополию в монополию де-факто (поскольку в процессе социального взаимодействия им приходится постоянно распространять свои персональные данные) все больше теряют контроль над тем, что кажется по закону «принадлежит» им. Государство же не может бороться с распространением персональных данных граждан, поскольку объемы его таковы, что правоохранительные органы просто не справятся с этой задачей. В результате, в стране существует огромный рынок персональных данных – не «черный», поскольку с ним никто де-факто не борется, но и не «белый», потому что де-юре он нелегален. 
В рамках предложенной схемы сложившийся де-факто рынок будет по большей части легализован (точнее – декриминализован), за исключением небольшой его части, сведений, являющихся «чувствительными» для большинства граждан.
Принцип результативности

Постоянно совершенствующиеся информационные технологии создают существенные проблемы для правоприменения в области регулирования информационных отношений. В первую очередь, конечно, это касается регулирования отношений в сети Интернет, где анонимность пользователей и трансграничность создают весьма существенные сложности для деятельности правоохранительных органов. 

Это касается деятельности по борьбе с экстремистскими сайтами, «компроматом», нарушением авторских прав и т.д. Преувеличением будет сказать, что деятельность правоохранительных органов в Интернете совершенно безрезультатна. Отдельные успехи по борьбе с наиболее опасными правонарушениями безусловно, есть: достаточно эффективна борьба с детской порнографией, время от времени удается арестовать автора компьютерного вируса и т.д. Однако, по большей части с преступлениями в сфере информации либо просто не занимаются, либо их невозможно раскрыть и довести до суда. 
Принцип результативности – базовый принцип для любого законодательства, не только в информационной сфере. Он достаточно очевиден и вряд ли вызовет много споров. В соответствии с этим принципом не должны существовать никакие законы, которые невозможно последовательно исполнять. Основная цель ограничительного законодательства – создание отрицательной мотивации для совершения преступлений. В случае, если закон не в состоянии увеличить субъективные издержки преступников на совершение преступления, такой закон не должен приниматься. В случае, если по каким-то причинам (например, в результате технологического прогресса) какой-либо закон перестал быть результативным, он должен быть соответствующим образом изменен либо отменен.

Например, в случае, если за воровство невозможно поймать и осудить ни одного преступника, существование закона, предусматривающего наказание воровство, теряет смысл. Такой закон фактически превращается в моральную норму. Под словом «невозможно» в данном случае понимается невозможность не только правоохранительных органов, но и самих граждан, желающих добиться осуждения преступника и компенсации ущерба.
Существование огромной массы законодательства, которое невозможно последовательно применять порождает одну из самых серьезных бед российской правовой системы: избирательное правоприменение и коррупцию в правоохранительных органах. Ситуация, когда нарушения закона настолько массовые, что «половина страны ходит под статьей» является индикатором того, что нарушаемый закон плох, не должен существовать и применяться ни к кому. Если закон нарушается существенной частью населения, это значит только одно: такой закон не соответствует представлениям населения о справедливости, а следовательно, подрывает представления о законе как об олицетворении справедливости. Это нельзя назвать никак иначе, как подрывом основ государственности. 
Принципы, сформулированные ниже являются раскрытием принципа результативности применительно к информационному регулированию.

Принцип свободной защиты информации
Принцип свободной защиты информации предусматривает, что граждане никому не обязаны предоставлять никакой информации о себе и облегчать доступ к такой информации, кроме как по собственной воле, решению суда, либо в соответствии с федеральными законами. Для того, чтобы максимизировать возможности граждан и организаций по самостоятельной защите информации, предлагается отказаться от попыток технологического контроля над средствами защиты информации. Более конкретно, это будет означать отмену существующего законодательства в области лицензирования криптографических средств. 

Представляется, что существующие процедуры лицензирования не в состоянии помешать злоумышленникам, против которых они направлены, обмениваться зашифрованными сообщениями. Современные технологии скрытого шифрования (т.н. «стеганография») позволяют обмен шифрованными сообщениями даже без явного указания на то, данное сообщение является зашифрованным. 

Де-факто граждане уже сейчас могут свободно получать, устанавливать и использовать импортное криптографическое программное обеспечение в силу отсутствия пограничного контроля в сети Интернет. США, имевшие ранее законодательство, ограничивающее экспорт криптографического программного обеспечения не так давно провели серьезную либерализацию в этой сфере, отказавшись от большей части специфического регулирования в силу его неэффективности в борьбе с правонарушениями. 
Подробнее об этом принципе см. работу Максима Отставнова «О дерегулировании гражданской защиты информации» на http://www.prompolit.ru/FucktheFAPSI1.
Принцип безопасного доступа к информации
Принцип безопасного доступа подразумевает, что никто не может быть наказан либо ограничен в своих правах вследствие получения доступа к любой информации, независимо от того, составляла она какую-либо тайну или нет. Исключение предлагается сделать одно: ограничения по разглашению сведений, находящихся в режиме тайны, если они описаны в открытом законодательстве (государственная тайна, личная и семейная тайна). Других последствий, кроме обязательств по неразглашению, наступать не может. 
Принцип безопасного доступа подразумевает свободу дешифрования, обратного инжиниринга, и других способов преодоления защиты информации. В комбинации с принципом свободной защиты этот принцип означает полный отказ от государственного регулирования как шифрования, так и дешифрования. Кроме того, принцип безопасного доступа подразумевает, что от гражданина нельзя требовать вести себя так, как будто бы какая-то информация ему не известна (это касается вопросов, связанных с т.н. «инсайдерской информацией» на рынке ценных бумаг).
Основной вопрос, который возникает в данном случае: как быть с требованием Всемирной Организации по Защите Интеллектуальной Собственности (WIPO) [
], предоставлять «адекватную защиту» против несанкционированного обхода технических средств, применяемых для защиты объектов авторского права (во многом аналогичная ситуация с технической защитой коммерческой и личной тайны). Ответ, по всей видимости, будет такой: в данном случае единственной адекватной защитой будет отсутствие какой-либо защиты в связи с полной бессмысленностью предоставления такой защиты.
«Взлом» технических средств защиты – не вопрос компетенции правоохранительных органов, «взлома» как такового никто не замечает, это преступление без жертвы. Это, скорее, вопрос денег и усилий, которые необходимо потратить на исследования. Исследования эти, часто совершаются энтузиастами-одиночками, на которых не действуют средства демотивации, направленные против крупного легального бизнеса. По сути, правообладатели заинтересованы не в предотвращении «взлома», а в предотвращении последующего использования и распространения зашифрованных сведений, а также сведений о способе «взлома». Однако, на практике закон не позволяет справиться и с этой задачей (см. ниже принцип  о невозможности депубликации). 
Действительно, в ряде стран было принято законодательство, запрещающее практически любые попытки обойти технические средства защиты, установленные правообладателем. Наиболее одиозным примером такого рода служит американский Digital Millennium Copyright Act (DMCA), принятый в 1998 году под давлением групп лоббистов. Юридическая практика последних нескольких лет, однако, показывает полную неспособность такого законодательства достичь своей основной цели: предотвратить распространение программ, позволяющих обойти средства защиты контента. Некоторых, довольно ограниченных успехов удалось добиться в юридическом преследовании авторов таких программ, да и то, как правило, только в тех случаях, когда они особенно не скрывались. Многочисленные исследования показывают, что такого рода законодательство вредно для экономики и нуждается в пересмотре (см., например, подробнейшее исследование Памелы Самуэльсон, профессора кафедры управления информацией и законодательства Университета Беркли [
]). 
Наиболее громкими примерами неэффективности DMCA в США можно считать дело против распространения программы DeCSS, позволяющую обходить систему регионального кодирования стандарта DVD и дело против Дмитрия Склярова, российского программиста, обвиненного во взломе системы защиты электронных документов компании Adobe Systems. В обоих случаях американский суд признал программы-«взломщики» незаконными, что не помешало им оставаться доступными для любого, кто пожелает их найти и использовать. Причина для этого, как ни странно – широкая общественная заинтересованность в существовании такого рода программ. Дело доходило до того, что активисты печатали код программы на майках (что в общем, говорит о том, что законодательство о копирайте тоже не идеально в смысле баланса интересов).
Неоднократно говорилось, что обратный инжиниринг – это наиболее эффективная система потребительского контроля за производителями программ, гарантия того, что в них не будет «шпионских закладок» (spyware), способ доказательства несоответствия содержимого программы заявленным характеристикам. Существует весьма внушительный список из примеров, когда DMCA был использован для препятствования подобной общественно-полезной деятельности [
]. И все это, напомним, на фоне полной неэффективности в достижении своей основной цели.
Принцип невозможности депубликации общедоступных данных

Вполне понятное желание «посадить обратно под замок утекшие сведения» не всегда является реализуемым. В условиях неразвитых информационно-коммуникационных технологий, когда сведения приходилось переписывать от руки или передавать устно, «вернуть тайну» было порой весьма легко. Существует даже специфическое авторское право на отзыв: право выкупить за свои деньги все экземпляры авторского произведения. Это часто возможно сделать и сейчас, однако, уже далеко не всегда. 
В ситуации, когда сведения находятся в режиме широкой публикации, то есть невозможно установить количество носителей данной информации, осуществить  депубликацию становится практически нереально. Дело в том, что информация о том, что кто-то пытается осуществить депубликацию чего-то способен породить всплеск интереса к данной информации, а уж если эта информация является полезной для чего-то, скорость ее размножения многократно увеличивается. Таким образом, добиться депубликации сведений, находившихся в режиме коммерческой тайны становится вовсе невозможно: такие сведения по определению являются полезными. 
Сам факт широкой публикации каких-либо сведений означает, что эти сведения представляют повышенный общественный интерес, а значит, право автора или обладателя тайны должно уступить праву общества знать.

Принцип недопустимости создания информационного «замкнутого круга»

Для любого законодательства должна существовать возможность быть оспоренным и измененным в соответствии с изменившимися обстоятельствами. Законодательство, запрещающее что-либо не должно одновременно содержать запрета на информирование общества о бессмысленности и вреде данного запрета. 

На сегодняшний день в российском законодательстве существует лишь один подобный пример: статья 46 российского закона «О наркотических средствах и психотропных веществах» запрещает «распространение сведений о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, а также производство и распространение книжной продукции, продукции средств массовой информации, распространение в компьютерных сетях указанных сведений». Административный кодекс содержит соответствующее наказание за это правонарушение. Далее, согласно статье 4 закона «О СМИ» к злоупотреблениям СМИ относятся в том числе: «распространение информации о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганда каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров». Таким образом, если следовать букве закона о наркотиках в России нельзя писать и говорить ничего. 

При этом, во-первых, нарушается право граждан на получение информации о наркотических средствах (впрочем, не слишком сильно – желающие могут без проблем ознакомиться с такой информацией на сайтах в сети Интернет, в том числе совершенно легальных по законам стран, в которых он размещены, в том числе и на русском языке). Во-вторых, таким образом создается «замкнутый круг»: принятый один раз закон невозможно отменить, поскольку в свою защиту нельзя выдвинуть ни одного законного аргумента. Аналогичная ситуация создавалась в СССР с марксистско-ленинской идеологией, за отмену обязательности которой невозможно было агитировать, поскольку сама агитация образовывала состав преступления. 
Принцип минимизации специфического регулирования

Поскольку базовые свойства информации делают урегулирование споров, связанных с ней, занятием чрезвычайно хлопотным и подверженным субъективизму, предлагается, насколько это возможно пользоваться принципами вещного права для наказания «информационных» преступников. По сути, существует только одно специфическое информационное преступление – это создание копий информации: либо в виде распространения, либо в виде сбора. Создание информации не может являться преступлением (свобода мысли), а уничтожение информации невозможно без воздействия на носитель. 
Возьмем, для примера такое преступление: некто их хулиганских побуждений расстроил рояль, принадлежащий концертному залу. Рояль не пострадал, но для игры на нем теперь требуется работа настройщика. Скорее всего, это преступление можно квалифицировать как порчу имущества, хотя это чисто информационное преступление. Аналогичная ситуация с уничтожением информации на компьютерных носителях: несанкционированный доступ и изменение информации на носителях, по сути, всего лишь порча имущества. Разумеется, для доказательства вины и осуждения преступника при этом требуется совершенно иная квалификации следователя и судьи, особенные способы доказательства, специфическая терминология. Но само преступление не является чем-то особенным, не несет повышенной общественной опасности и не должно караться по особенным законам.
Заключение
Вынесенная в эпиграф этой работы фраза, произнесенная Рупертом Мердоком, конечно же не является корректной. Информацией нельзя владеть, можно владеть носителями информации. Может быть, именно поэтому никто до сих пор не завладел миром. Свойства информации делают установление информационной монополии чрезвычайно сложной для реализации задачей. Пожалуй, даже, невозможной. Даже такие информационно-закрытые страны, как Китай и Арабские Эмираты не в состоянии бороться с наплывом информации, способной пошатнуть их идеологические устои. Развитие информационных технологий, удешевления средств создания, обработки и передачи информации создают беспрецедентную свободу для людей. Эта свобода в том числе и от государственного правового регулирования. Но даже в отсутствие официального регулирования постепенно начинают складываться механизмы саморегулирования – которые, конечно, работают не так хорошо, но все же работают. 

Жителей информационного мира отличает одна особенность: они непрерывно учатся. Учатся справляться с нахлынувшим потоком информации, использовать его для достижения собственных целей и общественного блага – как они его понимают. Они учатся искать информацию, фильтровать ее, сопоставлять, анализировать. У них больше нет того доверия печатному слову, характерному для жителя середины 20-го века. Информация снижает неопределенность, но они всегда проверяют источник информации и оценивают его репутацию, прежде чем принять какие-то решения. И каким быть информационным отношениям в новом, цифровом тысячелетии – решать в общем-то им. Но при всем при этом, правовое регулирование, безусловно, будет играть свою важную положительную – или отрицательную роль. Оно может быть тормозом на пути развития информационного общества – неэффективным, но все же тормозом. Оно же может помогать в построении информационного общества, способствовать информационной открытости, охране прав граждан и защите государственных интересов. Каким ему быть – решать нам. Люди, живущие в разных странах, довольно близки с точки зрения генетики. Мозг и нервная система человека устроены примерно одинаково, независимо от того, родился ли человек в Швейцарии или в Уругвае. Что отличает страны лидеры от стран-аутсайдеров – это культура и законодательство. От нашего выбора в этой области зависит, быть ли нашей стране лидером нового витка информационной эволюции, или плестись в хвосте. Каков же будет наш выбор?
Примечания
Информация, не опубликованная, но свободно доступная по запросу











Опубликованная информация











Широко опубликованная информация











Общедоступная информация





Правовые идеи





Правовые нормы





Отношения





Технологии





Правосознание





Правоприменение








� Первой информационной революцией принято считать изобретение письменности пять-шесть тысяч лет назад в Месопотамии (затем, независимо, в Китае и Америке). Вторая информационная революция произошла в результате изобретения рукописной книги, сперва в Китае, вероятно, около 1300 г. до н.э., а затем, независимо и 800 лет спустя, в Греции. Третья информационная революция произошла после изобретения Гутенбергом печатного пресса и наборного шрифта между 1450 и 1455 годами, а также изобретением гравировки примерно в то же время.


� Существует устойчивая точка зрения относительно того, что регулирование информационных отношений должно быть исключительно государственной функцией (а не церковной, общественной и т.д.), и подобное утверждение разделяется автором. 





� Мы специально ограничиваем область обсуждения только людьми и механизмами, созданными людьми, оставляя в стороне обмен информацией в клетках, между животными и т.д. -- в связи с тем, что правовое регулирование – это регулирование отношений между людьми и только между людьми.


� Здесь следует отметить, что, например, экономисты неоинституциональной школы понимают вещное право не как классическую триаду, а как набор правомочий, распадающихся при необходимости на более мелкие и не обязательно принадлежащих одному лицу.


� См., например, статью 10 закона «О государственной тайне», где «собственником информации» называется предприятие, учреждение, организация или гражданин, «в собственности которого находится информация».





� Далее эти понятия используются как синонимы, с точки зрения автора между ними нет существенной разницы.


� С точки зрения автора вызывает сомнение зафиксированное в ст. 139 ГК РФ распространение условий охраны коммерческой тайны на служебную (профессиональную) тайну. Как правило, запрет на разглашение служебной тайны не является предметом гражданско-правовых отношений, а регламентируется специальным законодательством. В противном случае не ясно отличие служебной тайны от коммерческой.


� То же относится к любой другой тайне.


� «Культурная центральная зона» в принятом переводе терминологии Э.Шилза.


� Или, если еще точнее – «что не запрещено – то обязательно».


� Поскольку Финляндия в 1766 году была частью Швеции, в законодательстве этой стране реализован аналогичный принцип.
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